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flyten av personopplysninger
gjennom behandlingens alle
faser?

1. | Vil dere sende regler for Personopplysninger er her elevenes resultatdata og deres
lagringstiden for navn og Feideid. De lagres som standard i BQ i ett ar med
personopplysningene mindre behandlingsansvarlig ber om sletting pa et
(tidsavgrenset, til evig tid, tidligere tidspunkt. Det vurderes & opprette en tjeneste
lovpalagt, formal oppnadd)? der behandlingsansvarlig kan bestille lagring utover ett ar,

men det er ikke inkludert i dagens avtale.

2. | Hvordan blir Personopplysningene lagres pa infrastruktur som leveres
personopplysninger slettet? av Google. Sletting skjer i henhold til Googles alminnelige

tekniske rutiner. Etter sletting er det ikke lenger mulig for
CyberBook a fa tilgang til personopplysningene.
3. | Vil dere sende skisse som viser Beskrevet:

Data om personen — dvs navn, Feideid, skole og klasse gar
fra Feide til portalens database.

Nar elevene gj@r oppgaver lagres svarene eller om de har
svart rett eller galt. Dette lagres fgrst i en base for
portalen som viser data for aktuell bruk (dagens data)
samt akkumulerte data.

For hver dag overfgres dataene for dagens data og disse
lagres i en egen BQ database som tilhgrer systemet. Der
lagres data for hver dag per bruker i en periode pa
maksimalt ett ar. (har beskrivelse av hvordan disse
dataene ser ut og omfatter.)

Personopplysningene lagres pa servere som hostes av
Google i Tyskland. Data lagres ingen andre steder enn pa
disse serverne. Det er ingen mellomlanding noe sted
annet enn pa maskinen til brukeren.

Dataene blir permanent slettet fra Googles servere etter
maksimalt 180 dager, i henhold til Googles alminnelige
slettepolicy som du finner her:
https://cloud.google.com/security/gdpr#tab5s



https://urldefense.proofpoint.com/v2/url?u=https-3A__cloud.google.com_security_gdpr-23tab5&d=DwMFaQ&c=euGZstcaTDllvimEN8b7jXrwqOf-v5A_CdpgnVfiiMM&r=6MrzVBkhwkEX_YH5lB0Jf_rjC1FXplXJPmXFqOm5G18&m=ztbskxInx2hsrIFip8kCLwj24x_lH2kUElA0mG3WKqg&s=08UKwOJvT0Ka-x0aBkOj3PLW7wSk5Edxa2YOJPK67O0&e=
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Hvordan ivaretar
informasjonssystemet/Igsningen
som benyttes til behandlingen
kravet til innebygd personvern
0g personvern som
standardinnstilling?

CyberBook har etablert skriftlige rutiner som beskriver
selskapets tekniske og organisatoriske tiltak for
informasjonssikkerhet og behandling av
personopplysninger. Versjon 2.0 av rutinene er godkjent
av daglig leder i CyberBook den 17.03.2021.

De tekniske og organisatoriske tiltakene ivaretar kravet til
innebygd personvern og personvern som
standardinnstilling pa bla. fglgende mater:

e Lgsningen lagrer ikke andre personopplysninger enn de
som er ngdvendige for
o lIdentifikasjon av den registrerte
o Kobling av den registrerte mot relevante grupper
o Korrekt registrering og lagring av den registrertes
resultater

e Alltilgang til data om en person er rollebestemt. Det er kun
eleven selv og laereren i faget som har tilgang til elevens
data. Foreldre kan fa tilgang om Feide implementerer
tilgang for foreldre.

e Hos CyberBook er personopplysningene kun tilgjengelige
for de ansatte i CyberBook som har behov for tilgang for a
kunne utfgre sine arbeidsoppgaver og som har signert
skriftlig taushetserklzering.

e Selve systemet er lagt opp til & kunne struktureres pa
felgende mate satt av Feide og forutsatt at kommunen
/skolen ogsa fglger retningslinjene:

o Det opprettes basisgrupper med kontaktlaereren
som laerer. Basisgruppene har ingen fag.
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Kontaktlaereren kan derfor ikke uten videre fa
tilgang til elevenes data(resultater)

For hvert fag — definert ved de «offisielle»
Grepkodene - opprettes det egne faggrupper med
faglaereren som laerer. | hver gruppe er det ett fag,
og leeremidlet legges inn i eller knyttes opp mot
dette faget. Da er leereren og de elever lereren har
i dette faget, knyttet sammen, og laereren kan se
elevenes resultater, og elevene kan kun se sine
egne resultater.

De data som lagres nar en elev arbeider med et laeremiddel

er:

e}

O O O O

Fag

Emne (eventuelt
kompetansemal(/kjerneelement/tverrfaglighet)
Prosent rett

Antall feil nar eleven er ferdig med oppgaven
Antall feil samlet med oppgaven

Tid brukt




