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Bilag A, B, C, og D til Databehandleravtalen

A. OPPLYSNINGER OM BEHANDLINGEN

A.1 Hovedavtalen og formilet med behandlingen av personopplysninger

Databehandlerens behandling av personopplysninger p6 vetne av den Behandlingsa nsvarlige

er knyttet til 5 levere tjenester som beskrevet i Hovedavtalen.

Med HovedaWalen menes folgende avtale(r) inngitt mellom partene:

Levering og drift ov digitole leremidlerfor Oslo kommune Utdonningsetoten (UDE) pd
portolen min.Kunnskop

Behandlingen har f6lgende form6l:

lnnsomling og videre behondling ov svor, resultoter mv. lro bruk ov de digitole laremidlene
som er levert for bruk ov elev og elevens lerere.

A.2 Databehand lerens behandling av personopplysn inger pi vegne av den Behand lingsa nsvarlige

Databeh and lerens behandling av personopplysn inger p6 veSne av den Behandlingsa nsvarlige
omhandler (karakteren av behandlingen):

o lnnsamling av svar og resultater levert ved bruk av digitale laremidler beskrevet i

Hovedavtalen
. Registrering, organisering og lagring av personopplysn inger i portalens database

installert pe Google Cloud Platform (Googles datasentre iTyskland og lrland)
o Bruk av de leverte svarene til e utarbeide resultater
o Bruk av de leverte svarene oB resultatene til 5 frembringe statistikker
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Bilag A, B, C, og D til Data beha nd leravta len

Typer av personopplysn inger

Behandlingen omfatter fOlgende typer av personopplysninger om de registrerte (flere valg
m u lig):

Serlige kotegorier av personopplysninger ihenhold til GDPR ortikkel 9 (1):

. lngen

Andre opplysninger med serlig behov for beskyttelse:

o Svar p5 og resultater fra innhold og oppgaver i laremidlene

And re pe rson opplysn inge r :

o Navn

o Konta kto pp lys n in ger

o Alder

o Feid eid

Kategorier av registrerte

Behandlingen omfatter f6lgende kategorier av registrerte:

. Barn og ungdom med rett til grunnopplering etter oppleringsloven og/ eller
introd uksjonsloven og deres lerere

Varighet av behandlingen

Databehandlers behandling av personopplysninger under Hovedawalen kan p6begynne nir
Databeh and leravtalen har tridt i kraft. Behandlingen har folgende varighet (velg ett
alternativ):

Behandlingen er ikke tidsbegrenset, og varer frem til opphor av Hovedavtalen.

Behandlingen er tidsbegrenset, og gjelder frem lil <ongi dato eller kriterium for
ovslutning, eksempelvis ovslutningen ov et prosjekt. Merk at behondlingen normolt
ikke kon ovslutte fOr Hovedovtolen utl6per>.

Ved opphor (av avtalen eller en behandling) skal personopplysn inger tilbakeleveres og

slettes i samsvar med Data beha nd leravta len punkt 12 og instruksjonene i Bilag C.

databehandlerens bruk av underdatabeh and lere

A.4

A,5
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8.1

Bilag A, B, C, og D til Databehand leravtalen

B. BETINGELSER FOR DATABEHANDLERENS BRUK OG ENDRING AV EVENTUELLE

UN DERDATABEHANDLERE

Behand lingsansva rliges godkjennelse av bru k av Underdata behand lere

Ved inng6else av Data beha ndleravta len godkjenner Beh an d lingsa nsva rlig bruk av de
U n derdatabehand lere som er oppfort i punkt 8.2. Merk at ogs6 mor-, soster- og
datterselskaper til Databehandleren regnes som U nderdatabehand lere hvis de bidrar til
leveransen og behand ler personop plysninger.

For endringer i bruk av Underdatabeha nd lere er det i tillegg avtalt f6lgende:

Databehandleren kan benytte U nderdatabeh andler som i samme konsern (mor-
soster- eller datterselskaplsom er etablert i et land innenfor EoS-omridet.
Databehandleren skal pi forhiind informere Behandlingsansvarlige om bruken av
slik U nderdatabehand ler. (Dette alternativet kan kombtneres med et av de andre
a lternativene.
Databehandler kan gjennomf6re endringer i bruken av Underdatabehandlere
forutsatt at den Beha nd lingsansvarlige underrettes og gis mulighet til e motsette
seg endringene. En slik underretning skal vere mottatt av Behan d lingsa nsvarlig
senest 1 miined for endringen trer i kraft, med mindre annet er avtalt skriftlig
mellom partene. Merk at endringer som medforer overforing av
personopplysn inger til land utenfor EoS-omrSdet (Tredjestater) uansett krever
skriftlig godkjenning etter Databeh and leravtalens punkt 10.

Hvis Behand lingsa nsva rlig motsetter seg endringen skal Databehandler underrettes
se snart som mulig. Den beh andlingsansvarlige kan ikke motsette seg endringen
uten sakl

Databehandler kan kun gjennomfOre endringer i bruken av Underdatabehandlere
etter spesifikk og forutgSende skriftlig godkjennelse fra Behand lingsansvarlig.
Underdatabehand leren kan ikke behandle personopplysn inger under Hovedavtalen

ennelse kan ikke nektes uten saklig grunn.

Vers.lon 01.2020
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c.1

c.2

c.2.1

Bilag A, B, C, og D til Databehandleravtalen

C. INSTRUKS VEDRORENDE BEHANDLING AV PERSONOPPLYSNINGER

Behandlingens omfang og formil
Personopplysningene skal utelukkende behandles i det omfang og for de formil som er
beskrevet i

. Hovedavtalen
o Databehandleravtalen med bilag

Databehandler har ikke riderett over personopplysn ingene utover det som er nodvendig for
5 oppfylle sine plikter etter Data behand leravtalen, og kan ikke behandle disse til egne
formil.

Sikkerhet ved behandlingen

Ang ive lse ov s i kke rhetsn ivd

Ut fra en vurdering av omfanget av personopplysninger som blir behandlet, typen
opplysninger og karakteren av behandringen er det basert pi en konkret risikovurdering
fastsatt at behandlingen (velg ett alternativ):

n Krever et hoyt sikkerhetsnivi. Begrunnelse:

EX lkke krever et h0yt sikkerhetsnivi. Begrunnelse:

Behandlingen omfatter ikke sarlige kategorier av personopplysninger.

Behandlingen omfatter visse opprysninger med sarrig behov for beskytterse, svar
pi og resultater fra kartleggingsprover i matematikk, jf. punkt A.3. For all
behandling av personopplysn inger i henhold til Hovedavtalen og denne
databehandleravtaren er det imprementert sikkerhetstirtak som er tirpasset dette
sarlige behovet.

Det vises til risikovurderinge n av.24.6.202O.
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c.2 2

c.3

c.5

Bilag A, B, C, og D til Databehandleravtalen

Sty ring ssy stem for i nformo sjonssikke rhet

Databehandleren skal ha et egnet styringssystem for informasionssikkerhet'

Databehandleren skal etablere og forvalte tilstrekkelige sikkerh etstilta k for 5 ivareta

informasjonssikkerh eten for behandling av personopplysningene, herunder (flere valg

m u lig):

. Sikkerhetskrav som beskrevet i

behandlingen.

Pnkt 7 Sikkerh et ved

n I Sikkerhetskrav som beskrevet nedenfor: <Sett inn beskrivelse ov relevonte

sikkerhetskrov>

Dokumentas.;on

Databehandler skal dokumentere de rutiner og tiltak som er iverksatt for 5 oppfylle kravene

som fremkommer av Gjeldende personvernregler og Databehandleravtalen, herunder

kravene til informasionssikkerhet. slik dokumentasjon skal oppbevares og ajourholdes s5

lenge Databeh and leravtalen bestar, og gjores tilgjengelig for Behandlingsansvarlig eller

tilsynsmyndigheter p5 foresporsel.

Overf6rlng av personopplysninger - Lokasjon for behandling og tilgang

Behandling av de personopplysn inger som avtalen omfatter kan ikke uten den

Beh and lingsansvarliges forutgiendl skriftlige godkjennelse utfores pi eller med tilgang fra

andre lokasjoner enn de som er angitt iBilag B 2 Med lokasjon menes:

. sted det er mulig e fe tilgang til personopplysningene fra (aksessering)

. Stedhvorpersonopplysningenebearbeides(prosesseres)

. Sted hvor personopplysningene lagres

Begrensningen ovenfor gjelder ikke Databehand lerens mor-' soster- og datterselskaper som

"r 
I,rbl"n innenfor EoS-omridet. Databehandleren skal imidlertid pi foresporsel fra den

Behandlingsa nsva rlige redegjore for hvor personopplysningene til enhver tid behandles'

Rutiner for revision og tilsYn

For i kontrollere etterlevelse av Gjeldende personvern regler og Databehandleravtalen er det

avtalt fOlsende (flere valg mulig):

c.4

Beh a nd lingsansvarlig har rett til i utfore revision pa Data behand lers forretningssted

for ;5 veriiisere Databehandlers etterlevelse av sine plikter i henhold til denne

Databehandleravtalen eller Gjeldende person ve rn regle r'

Versjon 01.2020
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Bilag A, B, C, og D til Databehand leravta len

Slike revisjoner

o Gjennomfores etter rimelig forhindsvarsel og maksimalt en gang

mindre sikkerhetsbrudd hos Databehandler eller andre sarlige
i eret, med
forhold gir

grun n for hyppigere revis.joner;
o Foreg5 innenfor normal arbeidstid og ikke forstyrre Databehandlers

virksomhet unOdvendig;
. Utfores av ansatte hos Behand lingsansva rlig eller av tredjepart som er

godkjent av Partene og underlagt taushetsplikt.

Databehandler plikter 5 stille til ridighet de ressurser som med rimelighet kan kreves

for 5 gjennomf6re revisjonen.

Beha nd lingsansvarlig skal dekke kostnader for eventuelle tredjeparter som benyttes
til 5 gjennomfore revisjonen. For Ovrig dekker Partene sine egne kostnader ved

giennomforing av revisjonen. Dersom revisjonen avdekker vesentlige brudd pi
forpliktelsene etter Gjeldende personvern regler eller Databehand leravtalen, skal

Databehandler likevel dekke Behand lingsansvarliges rimelige kostnader ved

revisjon en.

Databehandleren skal benWte ekstern
etablert og virker etter hensikten. Slik

i. gjennomfores 6n gang 6rlig,
ii. utfores i henhold til anerkjente

revisor til 5 attestere at sikkerhetstiltak er

revisjon skal:

attestasjonsstandarder, for eksempel ISAE

3402.
iii. utfores av en uavhengig tredjepart med tilstrekkelig kunnskap og erfaring

Rapportene skal fremlegges for Behand lingsansvarlig pi foresp@rsel.

Databehandler skal itillegg gi slik informasjon og bistand som er nodvendig for at
Behandlingsa nsva rlig kan etterleve sine forpliktelser etter Gjeldende
personvern regelverk.

For standardiserte tredjepartstjenester som leveres av U nderdatabehand ler kan

det fremlegges tredjepartsrevisjon forutsatt at revisjonen er gjennomfort etter
alminnelig anerkjente prinsipper og av sertifisert revisor.

<Sett inn eventuelle ondre ovtolte rutiner for revisjon, herunder eventuelle serskilte
eller ovvikende rutiner for revisjon hos lJ nderdatobehondlere>

C.6 Sletting og tilbakelevering av personopplysn inger ved avtalens opph6r

Partene har avtalt fOlgende om sletting/tilbakelevering av personopplysn inger (velg ett
a lternativ):

Versjon 01.2020
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Bilag A, B, C, og D til Data behandleravtalen

(..1 Sektorspesifikkebestemmr:lserom behandlingavpersonopplysninger

fl Alle personopplysninger som behandles under denne Databeh andleravtale skal
slettes uten ugrunnet opphold og senest innen 90 kalenderdager etter opphor av
Hovedavtalen. Dette samme g.ielder eventuell annen relevant informasjon som

11,:11. r.r"1., .1handlingsansvartig.

Alle personopplysn inger som 
"*"*r 

r"*r, 
""* 

,rtr*rr"*"-*, ,.*
eventuell annen relevant informasjon som forvaltes p6 vegne av
Behand lingsansvarlig, skal tilbakeleveres ved opphOr av Hovedavtalen.

Etter tilbakelevering er skjedd, plikter Databehandler i slette alle
personopplysn inger og annen relevant informasjon som forvaltes pi vegne av
Beha nd lingsansva rlig innen 30 kalenderdager.

Tilbakelevering skal skje pii folgende m6te:

Persondata, dvs navn og brukernavn og ved hvilken skore personen var ved sendes
over som csv filer. Det samme gjor resultatene av testene til personen. Testdata
oppbevares normalt kun ett Ar. Dataene sendes over p6 sikker mite.

<Sett inn eventuelle ondre ovtolte rutiner for stetting eller tilbokelevering>

X

u
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Bilag A, B, C, og D til Databehand leravta len

C.8 Kontaktinformasjon

Ved henvendelser i henhold til denne avtalen, eksempelvis ved varsling om brudd pi
personopplysn ingssikkerheten eller endring i bruk av u nderdatabehand lere, skal folgende
kanaler benyttes:

Hos Behandlingsansvarlig

Sikkerhetsbrudd:

f eleton: [Fyll ut]

E-post [Fyll ut]

Andre henvendelser:

Navn: IFyll ut]

Stilling: [Fyll ut]

f elefon: IFyll ut]

E-post:. IFyll ut]

Hos LeverandOren

Sikkerhetsbrudd:

Telefon: 22 95 80 80 / 99 57 92 94

E-post: jorgen@kunnskap.no

Andre henvende lr.r, -l

Stilling: Daglig leder

Telefon: 22 95 80 8Ol 95 79 88 68

E-post: gro@kunnskap.no
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Bilag A, B, C, og D til Data beh andleravtalen

D. ENDRINGER TIL DATABEHANDLERAWALENS STANDARDTEKST OG ENDRINGER
ETTER AWALEINNGAELSEN
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